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Ochrona sieci komputerowych przed
wspétczesnymi zagrozeniami wymaga
zastosowania wielu mechanizmow
zabezpieczen z obszaréw:
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kontroli dostepu, bezpieczefistwa aplikaciji, analizy tresci,
szyfrowania komunikaciji oraz uwierzytelniania i korelaciji
zdarzenh.

Poszczegdlne technologie, zaimplementowane w ramach
zintegrowanego systemu ochrony NGFW (Next Generation
Firewall), zwiekszajg skuteczno$é reagowania na zagrozenia.

Czy mozliwe jest potgczenie funkcji, ktére zagwarantujq
najwyzszy poziom bezpieczehstwa sieci, tresci i ochrony
aplikaciji, przy jednoczesnym obnizeniu catkowitego kosztu
zakupu oraz zapewnieniu elastycznej i skalowalnej mozliwosci
rozwoju? Przedstawiamy zestaw zagadniefi, ktére umozliwig
dobér optymalnego rozwigzania.




O Platforma zintegrowana:

Wirtualizacja w obregbie wszystkich funkcji
systemu

Wirtualizacja pozwala budowaé, w ramach jednej platformy fizycznej
lub wirtualnej, wiele niezaleznych systeméw logicznych. Stosowana
jest najczesciej w takich przypadkach jak: zaawansowane konfiguracije
z routingiem, konieczno$¢ odseparowania stref sieciowych

(np. sieci firmowej od infrastruktury OT), zapewnienie indywidualnych
mechanizméw ochrony dla niezaleznych podmiotéw w ramach jednej

lokalizacji (business park), obstuga wielu klientéw w ramach ustug MSSP.

Wirtualizacja moze dotyczy¢€ wszystkich funkcji bezpieczenstwa oraz
sieciowych, realizowanych przez platforme.

Wszystkie funkcje kompleksowego systemu
ochrony mozna uruchomié w ramach jednej
platformy sprzetowej lub wirtualnej

Uruchomienie wszystkich funkcji w ramach jednego urzqdzenia pozwala
obnizy¢ koszty implementacji kompleksowego systemu ochrony. Wiele
platform to z kolei wigcej urzqgdzen, kilka interfejséw oraz bardziej ztozona
integracja.

Granularna konfiguracja w zakresie
poszczegoéinych funkcji bezpieczenstwa

Elastyczny system bezpieczenstwa pozwala definiowaé wiele zbioréw
ustawien (profili) w zakresie poszczegdlnych funkcii, ktére bedq pozniej
wykorzystywane w réznych politykach. Funkcje realizowane globalnie
w platformie sq duzym ograniczeniem.
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Mozliwosé implementacji w réoznych trybach

Mozliwo$§¢ uruchomienia catej platformy lub poszczegdlnych instanciji
logicznych systemu w réznych trybach pracy (router z NAT, transparentny,
nastuchu, proxy) utatwia implementacije, a przede wszystkim pozwala
dostosowaé system do réznorodnych warunkéw pracy sieci.

Zarzgdzanie w oparciu o role - RBM

W typowym Srodowisku teleinformatycznym bardzo czesto rozdzielone
sq funkcje administratora sieci oraz oficera bezpieczefistwa. Dlatego
tak istotna jest mozliwos¢ przypisania poszczegdlnym administratorom
§ciSle okreslonych uprawnieh do konkretnych funkcji systemu.
Dodatkowym utatwieniem jest powigzanie tego mechanizmu

z zewnetrznymi systemami zarzgdzania tozsamosciq. W takiej sytuacji,
w wyniku uwierzytelnienia do urzgdzenia trafia profil dostepowy.

W oparciu o niego nastepnie realizowane sq zasady kontroli dostepu
do poszczegblnych funkcji systemu.

O Firewall:

Firewall pozwala tworzy¢ polityki w oparciu
o uzytkownika domeny

Firewall zapewnia spersonalizowang polityke bezpieczenstwa.
Administrator bazuje na grupach uzytkownikéw, np.: serwis, finanse,
administracja. Raporty podajq szczegdtowe informacje o aktywnosci
uzytkownikow.

Parametrami, na podstawie ktorych firewall
podejmuje decyzje sq: aplikacje, kategorie
iadresy URL

Dzigki temu mozna definiowaé bardzo uniwersalne polityki, ktére

utatwiajq proces konfiguracji zasad kontroli dostepu. Decyzja (jak
analizowaé komunikacje) moze byé podejmowana niezaleznie od




Akceleracja sprzetowa dla firewall, VPN
oraz funkcji analizy tresci

Akceleracja sprzetowa oznaczaq, ze kontrola pakietéw w ramach
firewall (szczegdlnie istotna w przypadku matych pakietéw)

czy szyfrowanie komunikacji IPSec, realizowane sq przez dedykowane
uktady sprzetowe z bardzo duzg wydajnosciq oraz z niewielkim
wptywem na prace procesora gtdwnego. W ten sposéb cate jego
zasoby wykorzystywane sq na operacje zwigzane z analizqg danych.
Wigkszos¢€ producentédw podaje parametry wydajnosciowe dla probki
ruchu w postaci duzych pakietéw. Mate pakiety mogqg znaczqco
wptywaé na spadek wydajnosci systemu.

© VPN:

Szyfrowane potgczenia IPSec VPN w oparciu
o moche algorytmy kryptograficzne

Nie wszystkie systemy oferujq silne algorytmy szyfrowania

w ramach platformy podstawowej. W niektérych przypadkach

wiqze si¢ to z zakupem dodatkowej licencji. Systemy wyposazone

w sprzetowq akceleracje pozwalajq uzyska¢ duze przepustowosci

w zakresie szyfrowanych kanatéw. Wazne funkcje w ramach

IPSec to: obstuga IKEv2, wsparcie dla NAT Traversal, obstuga Split
tunnelingu, dedykowana aplikacja kliencka tego samego producenta,
redundancja szyfrowanych potqczen, obstuga réznych topologii,
wsparcie dla XVLAN, funkcja dynamicznego zestawiania tuneli,
mozliwo§¢ uruchomienia protokotéw dynamicznego routingu

w obrebie szyfrowanych tuneli, tunel IPSec jako element mechanizméw
SD-WAN.
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Szyfrowane potgczenia SSL VPN

Istotnym argumentem jest mozliwos¢ weryfikacji poziomu
bezpieczenstwa na tgczqcej sie stacji, jak np.: czy aktywne sq firewall
oraz kontrola antywirusowa, jakie aplikacje uruchomiono (np. wykrycie
uruchomionych na zdalnej stacji aplikacji P2P blokuje mozliwosé
zestawienia szyfrowanego potgczenia). Kolejnymi waznymi funkcjami
sq: obstuga split tunnelingu oraz mozliwos¢ przypisania réznych zasad
dostepu do zasobéw wewnetrznych, dla réznych grup uzytkownikéw

w oparciu o tryby pracy: tunel i portalu.

Kontrola tresci ruchu w szyfrowanym tunelu

Realizowane potgczenia VPN zapewniajg poufnos¢€ przesytanych
informaciji. Stanowiq jednak droge, ktérg mogqg przedostac sig do
organizacji rézne zagrozenia. Nie majgc pewnosci co do stanu
bezpieczenstwa zdalnych lokalizacji lub stacji uzytkownikéw mobilnych
nalezy zadba¢ o kontrole tych ,potencjalnie zaufanych” kanatéw
komunikacyjnych. Warto zweryfikowaé czy rozwigzanie umozliwia
peing kontrole ruchu w terminowanych potqczeniach IPSec oraz SSL
VPN z wykorzystaniem wszystkich funkcji ochronnych.

Dedykowany klient IPSec/SSL VPN
ze zintegrowanymi funkcjami ochrony

Jezeli producent rozwiqzania nie dostarcza dedykowanego klienta,
konieczne jest zastosowanie aplikacji otwartych, ktére nie posiadajqg
wsparcia, sq pozbawione centralnego logowania i zarzqdzania, bez
gwaranciji ich stabilnosci oraz realizowanego poziomu bezpieczefistwa.
Dedykowane aplikacje klienckie sq na ogét wyposazone w szereg
mechanizméw jak: kontrola aplikaciji, analiza podatnosci, ochrona
przed malware, wspétpraca z Sandbox, filtr URL i inne. Te wszystkie
funkcje pozwalajqg rozszerzy€ zasady polityki bezpieczefstwa firmy

na urzgdzenia oséb pracujgcych zdalnie.




O Inspekcja komunikacii SSL:

Zdecydowana wigkszo§¢ komunikaciji WWW realizowana jest obecnie
w postaci ruchu szyfrowanego protokotem SSL. HTTPS jest najbardziej
popularnym konatem komunikacyjnym, dlatego jego inspekcja jest
kluczowa dla zapewnienia bezpieczehstwa.

Wybierajgc rozwigzanie warto zweryfikowagé, czy umozliwia ono
stosowanie réznych zasad kontroli SSL w poszczegblnych politykach
firewall oraz czy pozwala definiowaé wyjgtki, dla ktérych szyfrowana
komunikacja nie bedzie poddawana analizie. Nalezy réwniez sprawdzic,
jakg wydajnos¢ oferujg poszczegdlne platformy przy wigczonych
funkcjach inspekciji SSL oraz modutach ochrony.

O Kontrola aplikaci:

Funkcja wykrywania aplikacji (np. P2,
komunikatory, Gmudil, itp.) na podstawie gitebokiej
analizy ruchu orazich kontrola

Gteboka analiza ruchu pozwala wykrywaé aplikacje niezaleznie

od wykorzystywanego protokotu czy numeru portu. Administrator

ma mozliwo$¢ zablokowania okreslonej aplikacji, dziatajgcej lokalnie
lub w ramach portalu, nie ograniczajgc jednocze$nie dostepu do jego
pozostatych elementdw.

Warto zweryfikowag, jak rozbudowanqg baze sygnatur dostarcza
producent oraz czy obejmuje ona zaréwno aplikacje sieciowe, jak i cloud.
Przydatnq funkcjg jest mozliwo$¢ definiowania wiasnych sygnatur
aplikacji - w ten sposéb mozna dostosowaé dziatanie mechanizméw
ochrony do indywidualnych potrzeb organizaciji.
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Zarzgdzanie pasmem dla aplikacji

Istotng funkcjq jest mozliwos¢ priorytetyzowania, okreslenia
maksymalnej oraz gwarantowanej wielkosci pasma dla aplikacji. W
ten sposéb mozna alokowaé niezbedngq ilo§¢ zasobdéw dla ustug, ktére
sq istotne z punktu widzenia prowadzonej dziatalnosci oraz zapobiegaé
wysycaniu fqgcza przez mniej wazne serwisy np.: streaming, radio czy
serwisy video.

Polityki bazujgce na aplikacjach

Warto zweryfikowag, czy system ochrony umozliwia definiowanie
polityk, w ktérych parametrem wejéciowym (dopasowujgcym) moze
by¢ aplikacja lub kategoria aplikaciji.

Rozpoznawanie i kontrola aplikacji SCADA

Kontrola, ochrona i segmentacija ruchu sg czestym wymaganiem

ze strony firm, w ktérych funkcjonuje infrastruktura przemystowa.

Dla takich aplikacji mozna dedykowaé logicznq instancje systemu
ochrony, w ktérej bedqg funkcjonowatly mechanizmy zaprojektowane
do ochrony urzqgdzen OT. Warto zweryfikowaé jak rozbudowanej bazy
protokotéw SCADA dostarcza producent oraz czy istnieje mozliwos¢
definiowania wiasnych sygnatur. Te sg bardzo istotne z punktu
widzenia dostosowania systemu ochrony do indywidualnych
parametréw sieci przemystowej.




O ochrona przed atakami - IPS:

Szeroka baza sygnatur dostarczana przez
producenta sprzetu

Szeroka baza sygnatur z minimalnym wspétczynnikiem btednych
trafien to duzy atut systemu ochrony przed atakami. Okreslenie przez
producenta atrybutéw sygnatury (czy chroni klienta/serwer, jakiego
OS dotyczy, jakq aplikacje zabezpiecza) pozwala w szybki i tatwy
sposoéb definiowaé zbiory sygnatur, istotnych dla chronionych
zasoboéw. Oszczedzamy w ten sposéb zasoby, analizujgc ruch tylko
tymi sygnaturami, ktére majq sens. Po co stosowa¢ na przykiad
sygnatury chroniqce serwer HTTP, skoro takiego serwera nie
posiadamy.

Wtasne sygnatury IPS

Czasem zdarza sig, ze aplikacje wewnetrzne dziatajg w oparciu

o niestandardowqg komunikacje, ktéra moze by¢ blokowana przez
predefiniowane sygnatury IPS. W takiej sytuacji niekoniecznie musimy
rezygnowac¢ z ochrony aplikaciji, wytgczajgc sygnature. Zdecydowanie
lepszym wyjSciem jest opracowanie wtasnej reguty chronigcej ruch.

Polityki bazujgce na aplikacjach

Warto zweryfikowag, czy system ochrony umozliwia definiowanie
polityk, w ktérych parametrem wejsciowym (dopasowujgcym) moze
by¢ aplikacja lub kategoria aplikaciji.

Rozpoznawanie i kontrola aplikacji SCADA

Kontrola, ochrona i segmentacja ruchu sq czestym wymaganiem
ze strony firm, w ktérych funkcjonuje infrastruktura przemystowa.
Dla takich aplikacji mozna dedykowaé logiczng instancje systemu
ochrony, w ktérej bedq funkcjonowaty mechanizmy zaprojektowane
do ochrony urzgdzen OT.
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Warto zweryfikowaé jak rozbudowanej bazy protokotéw SCADA
dostarcza producent oraz czy istnieje mozliwos¢ definiowania
wiasnych sygnatur. Te sq bardzo istotnie z punktu widzenia
dostosowania systemu ochrony do indywidualnych parametréw sieci
przemystowe.

Mozliwos¢ zapisania pakietu stanowigcego
o ataku jako dowéd na to, ze zostat on
przeprowadzony (Cyber Crime)

Po przeprowadzonym ataku pozostaje §lad w postaci zapisanego
pakietu, ktéry nastepnie mozna uzy¢ do przeprowadzenia analizy
zdarzenia. Niezaleznie zapisany materiat moze by¢ wykorzystany
w procesie dowodowym.

Sygnatury ochrony dla sieci przemystowych

W przypadku implementacji w sieciach przemystowych, istotne
bedzie jak rozbudowanq baze sygnatur do ochrony protokotéw
SCADA dostarcza producent. Sieci przemystowe charakteryzujg
sie indywidualnymi parametrami, dlatego wazne jest, aby system
umozliwiat definiowanie wiasnych sygnatur, ktére pozwolg na
dostosowanie mechanizméw kontroli do indywidualnych potrzeb.

Wykrywanie anomadlii ruchui protokotéew -
ochrona DoS, DDoS (np. 500 sesji TCP od jednego
uzytkownika, 10 000 sesji do serwera)

DoS oraz DDosS to kiopotliwe formy atakéw, przeprowadzane
najczesciej z wykorzystaniem sieci Botnet. Do ochrony przed tego
typu zagrozeniami stosuje sie dedykowane platformy.




O ochrona przed malware:
Mozliwos¢ analizy dowolnego typu zatgeznikow

Nie wszystkie dostepne na rynku, zintegrowane systemy ochrony
umozliwiajg analize dowolnego typu plikow, ktére sq przesytane

w komunikacji sieciowej. Wynika to gtéwnie z metod skanowaniaq, ktére
wykorzystuje platforma. Wybierajqc rozwigzanie warto zweryfikowag,
czy umozliwi ono petng analize ruchu oraz z jakg wydajnosciqg moze
takq analize realizowaé. Wazne jest rowniez sprawdzenie czy system
analizuje zawarto$¢ dla wszystkich najwazniejszych protokotéw
komunikacyjnych: HTTP, FTP, SMTP, POP3, IMAP, MAPI, CIFS, SSH.

Andliza ruchu dla protokotow dziatajgcych
na niestandardowych portach

Niektére aplikacje, aby omingé zabezpieczeniaq, realizujg komunikacje
z wykorzystaniem niestandardowych portéw. Nie wszystkie systemy
bezpieczefistwa mogq je jednak rozpozna¢ i poddac¢ inspekciji
przesylanq zawartos€. Warto zweryfikowaé, czy rozwigzanie analizuje
catg komunikacje oraz czy wykrywa aplikacje niezaleznie od numeru
portu.

Integracja z systemem Sandbox

Analiza zatgcznikéw w systemach Sandbox jest bardzo istotna

w kontekscie ochrony przed nowymi zagrozeniami, ktére nie zostaty
dotychczas opisane za pomocq sygnatur. Wielu producentéw
dostarcza dedykowane platformy tego typu, ktére funkcjonujg lokalnie
lub w postaci ustugi chmurowej. Wazne jest zweryfikowanie, czy
rozwazany system ochrony ma mozliwo$¢ wspétpracy z tego typu
mechanizmami oraz jaki jest koszt takiej integracii.
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Ochrona dla urzgdzen mobilnych

Urzqgdzenia mobilne staty sie efektywnym narzedziem pracy, na ktérym
przechowywane sq poufne informacje organizaciji. Dlatego warto
upewnic sig, ze zintegrowany system ochrony moze chroni¢ przed
ztosliwym oprogramowaniem atakujgcym urzgdzenia mobilne. Warto
zweryfikowaé dla jakich mobilnych systeméw operacyjnych taka
analiza moze by¢ przeprowadzana.

Content Disarm czyli usuwanie aktywnej tresci
z dokumentow

Podpiecie do dokumentu aktywnej tresci - np. zto§liwego makra -
jest czesto stosowang technikg ataku. Niektére systemy ochrony
umozliwiajg usuwanie aktywnego kodu z plikéw zanim zostang

one dostarczone do uzytkownika. Mechanizm taki stosuje sie, np.

dla dokumentéw przesytanych z zewngtrz do organizacji. Warto
zweryfikowaé czy producent zapewnia mechanizmy, ktérymi
uzytkownik bedzie mégt odzyskaé oryginalny plik po przeprowadzonej
analizie w ramach systemu Sandbox.

© Kontrola WWW oraz DNS:

Filtrowanie ruchu http w oparciu o adresy
i kategorie URL

Wigkszo§¢ dostepnych na rynku systemoéw ochrony umozliwia

kontrole ruchu webowego. Taka analiza jest jednym z podstawowych
mechanizméw proaktywnej ochrony przed zagrozeniami. Warto
zweryfikowaé, czy producent rozwigzania dostarcza kategorie stron,
ktére sq istotne z punktu widzenia bezpieczehnstwa: SPAM, phishing,
malware, proxy itp. oraz z punktu widzenia produktywnosci: video,
radio, streaming, gry. Istotne jest rowniez, czy kategorie URL zabronione
prawem sq elementem bazy, w o parciu o ktérq realizowane jest
filtrowanie.




Mozliwo$é korzystania zzewnetrznych baz IPf
URL dostarczanych przez organizacje typu CERT

W wigkszosci krajéw funkcjonujg osrodki, ktére zajmujq sie
cyberbezpieczehAstwem, a wynikiem ich analizy sqg m.in. listy adreséw,
ktére sq niebezpieczne. Sqg to na biezgco aktualizowane listy ztosliwych
adreséw oraz serwiséw, ktoére sq szczegblnie aktywne w danym

kraju oraz z ktérych przeprowadzane byly ataki w ostatnim czasie.
Waznq funkcjqg systemu ochrony jest mozliwo$¢ integraciji z takimi
zewnetrznymi, dynamicznymi bazami, aby informacje w nich zawarte
wykorzystywaé w ramach codziennej ochrony. Aby podnies¢ jej
skutecznos§¢ proces odswiezania informaciji z baz powinien odbywaé
sie w sposbéb automatyczny.

Zarzgdzanie pasmem dla kategorii URL

Mozliwos¢ priorytetyzowania ruchu oraz zarzqdzanie pasmem dla
poszczegdlnych stron lub catych kategorii URL jest istotng funkcjg,
ktéra pozwala oszczedzaé zasoby sieciowe dla kluczowych ustug,
dziatajgcych w ramach organizaciji. Uzyteczng funkcjq jest rowniez
mozliwos¢ okres$lenia ilosci czasu, z ktérego uzytkownik moze korzystac,
uzyskujgc dostep do okreslonego typu serwiséw.

Funkcja Safe Search

Wyszukiwanie tresci poprzez wyszukiwarki serwisu YouTube jest jedng
z metod omijania mechanizmow filtrowania stron. Warto zweryfikowaé
czy system, ktéry odpowiada za kontrole, umozliwia réwniez inspekcije
wynikéw wyszukiwania w popularnych serwisach.

Filtrowanie ruchu video w oparciu o kategorie,
dostarczane przez producenta

Moze to by¢ istotna funkcja w sytuacji, kiedy system wykorzystywany
bedzie np. do ochrony komunikaciji sieciowej w placéwce oswiatowej.
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Filtrowanie zapytan DNS

Filtrowanie komunikacji DNS w oparciu o adresy URL lub kategorie jest
- podobnie jak URL filtering - jednym z podstawowych mechanizméw
ochrony proaktywnej. W tym przypadku analizowane sq zapytania
DNS, ktére mogq by¢ generowane przez réznorodne aplikacje. Istotng
funkcjq rozszerzajgcq mozliwosci w tym zakresie jest mozliwos¢
definiowania wewnetrznej bazy DNS z wyjqtkami, wtasnymi rekordami
oraz mozliwosciqg modyfikowania odpowiedzi DNS poprzez wskazanie
okreslonych serwiséw.

O ochrona przed wyciekiem danych
(mechanizmy DLP)

Mozliwosé identyfikacjii zapobiegania
wyciekowi danych wrazliwych poza sieé

Systemy analizujgce tres¢ i kontrolujgce przeptyw informacji sq
zwykle implementowane w postaci dedykowanych rozwigzan -
zazwyczaj kosztownych i wymagajgcych duzego naktadu pracy

przy wdrozeniu oraz utrzymaniu. Niektére z oferowanych przez nie
funkcji sq coraz czesciej uruchamiane w ramach zintegrowanych
platform bezpieczenstwa. Administrator sieci ma mozliwos¢ zapisania
sesji okre§lonych uzytkownikéw, moze zablokowaé prébe wystania
informaciji, w ktérej znajdujq sie np.: okreslone stowa kluczowe, pliki
zabezpieczone hastem itp.

© Uwierzytelnianie:

Mechanizmy uwierzytelniania w zintegrowanych systemach
ochrony obejmujq szereg aspektéw. Poczgwszy od kwestii dostepu
administracyjnego, poprzez uwierzytelnianie w ramach polityk,

na zdalnym dostegpie VPN kohczqc.




Polityki bazujgce na uzytkowniku
zmechanizmami SSO

Stosowane sq rézne metody definiowania polityk bezpieczefistwa

w ramach firewall. Oprécz standardowych, bazujgcych na adresach
IP czesto budowane sq reguty bezpieczenstwa, w ktérych parametrem
wejsciowym jest uzytkownik lub grupa uzytkownikéw. W takim
scenariuszu platforma bezpieczenstwa integruje sig z systemem
zarzgdzania tozsamosciq (np. Active Directory lub Radius), aby
czerpa¢ informacje o zdefiniowanych juz uzytkownikach lub
jednostkach organizacyjnych. W momencie, kiedy uzytkownik zostaje
uwierzytelniony w ramach np. AD, do platformy bezpieczefistwa
sptywa kontekst uzytkownika (informacje: nazwa uzytkownika, adres
IP, informacja o grupach, do ktérych on nalezy) i na tej podstawie
egzekwowane sq odpowiednie polityki, ktére administrator przewidziat
dla grupy, do ktérej nalezy uzytkownik. Wazne jest, ze logowane
informacje sq spersonalizowane, a prezentowane dane pokazujq
aktywno$¢ uzytkownikéw niezaleznie od systemow, do ktérych sq
jednoczesnie zalogowani.

Stosowane w ten sposéb mechanizmy SSO sq duzym utatwieniem dla
uzytkownikow, ktdrzy zostajqg poproszeni tylko jeden raz poswiadczenia
dostepu do zasobdéw organizaciji.

Uwierzytelniania w ramach sesji firewall
oraz Captive Portal

Dostep do strategicznych zasobédw organizacji powinien byé
chroniony w sposéb szczegblny. Dlatego bardzo czesto w politykach,
ktére odpowiadajg za komunikacje z tymi zasobami, wymusza sie
dodatkowe uwierzytelnienie z wykorzystaniem jednej ze wspieranych
metod.
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Innym przykiadem zastosowania tego mechanizmu jest Captive
Portal, przez ktéry Swiadczony jest dostep do wybranych fragmentéw
infrastruktury dla uzytkownikéw goscinnych oraz podwykonawcéw.
Warto zweryfikowagé, czy rozwigzanie wyposazone jest w funkcije
captive portalu oraz czy posiada dodatkowe mechanizmy (np. portal
recepcjonistki), ktére utatwiajq obstuge dostepu goscinnego.

Wielosktadnikowe metody uwierzytelniania

W przypadku dostepu administracyjnego czy zdalnego poprzez VPN,
bardzo czesto stosowane sq dodatkowe - oprécz loginu i hasta -
poswiadczenia w procesie weryfikacji tozsamosci uzytkownika.

Takie mechanizmy znaczgco podnoszg skuteczno§¢ ochrony przed
nieuprawnionym dostepem. Dodatkowe poswiadczenia to najczesciej
kody jednorazowe dostarczane mailem, sms’em, tokenem sprzetowym
lub programowym, ale coraz czesciej do tego celu wykorzystywane

sq réwniez certyfikaty zlokalizowane na kluczach USB lub metoda
PUSH. Informuje ona uzytkownika poprzez aplikacje mobilng o probie
uzyskania dostepu do zasobéw i zgda jej autoryzacii.

Warto zweryfikowag, czy rozwazany system ochrony wyposazony jest
w mechanizmy uwierzytelniania wielosktadnikowego oraz czy mozna je
uruchomi¢ w ramach platformy - eliminujgc tym samym konieczno§é
zastosowania zewnetrznych systemoéw.

Uwierzytelnienie w oparciu o protokot SAML

Protokot SAML stat sie powszechnie wykorzystywanym standardem

w procesie uwierzytelnienia. Wybierajgc rozwigzanie warto
zweryfikowaé, czy umotzliwia ono zastosowanie tego protokotu, dla
jakich scenariuszy uwierzytelnienia oraz czy umozliwia petnienie funkciji
zaréwno Identity Providera (IdP), jak i Service Provider'a (SP).




O Kontroler sieci bezprzewodowych:

Jednym z podstawowych zatozefi budowania nowoczesnej
infrastruktury sieciowej jest elastycznos§¢ w zakresie dostepu

do niej poprzez potgczenia przewodowe oraz drogq radiowq.

Aby sprawnie zarzgdza¢ elementami infrastruktury powinny one by¢
centralnie zarzgdzane. W przesztosci do tego celu wykorzystywane
byty dedykowane platformy centralnego zarzgdzania punktami
dostgepowymi AP. Obecnie funkcja kontrolera sieci bezprzewodowych
coraz czeSciej dostepna jest jako element platformy bezpieczefistwa.
Takie podej$cie ma wiele zalet, jak np.: nizsze koszty wdrozenia

i utrzymania, tatwe zarzqdzanie (definiowane sieci bezprzewodowe
stajq sie automatycznie elementami, do ktérych przyporzgdkowywane
sq polityki ochronne), przeniesienie mechanizméw ochrony na punkt
styku z sieciq, tatwa implementacja kontroli dostepu do infrastruktury
(mechanizmy NAC) iinne.

Wybierajgc rozwigzanie warto zweryfikowaé, w jakich trybach mogqg
by¢ podtgczane punkty dostepowe, czy umozliwiajq tunelowanie
komunikacji wprost do systemu bezpieczehstwa, czy producent
dostarcza najnowsze standardy radiowe oraz czy system zapewnia
wszystkie istotne dzisiaj mechanizmy jak np.: ochrona przed atakami
na sie¢ bezprzewodowq, szybki roaming, mozliwos¢ priorytetyzowania
ruchu.
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O Kontroler przetqgcznikdw:

Podobnie jak w przypadku zarzqgdzania sieciqg bezprzewodowq,
zintegrowane systemy ochrony coraz cze$ciej wyposazone sq

w funkcje kontrolera sieci przewodowej. W tej sytuaciji z konsoli
urzgdzania mozna zarzqgdzaé¢ przetgcznikami szkieletowymi oraz
dostepowymi lokalnie oraz w oddziatach firmy. W ten sposéb tatwiej
zarzgdzaé infrastrukturq, a definiowane fragmenty sieci (VLAN'y)
stajq si¢ automatycznie parametrami, dla ktérych budowane sq
polityki bezpieczehstwa oraz definiowane sqg zasady kontroli dostepu
do infrastruktury sieciowe;j.

©O Mechanizmy SD-WAN:

Technologia SD-WAN to zestaw mechanizméw, ktére usprawniajq
komunikacje w rozproszonej sieci przedsigbiorstwa oraz pozwalajq
efektywnie wykorzystywaé dostepne tgcza WAN w celu optymalnego
funkcjonowania kluczowych aplikacji. Jej najwazniejsze funkcje to:
obstuga wielu tgczy, redundancja potqgczen, podziat obcigzenia

w oparciu o rézne kryteria (np.: aplikacje, wielkoéé ruchu, opéznienia,
straty pakietéw), priorytetyzowanie i kolejkowanie ruchu, tworzenie
szyfrowanych kanatéw komunikacyjnych oraz ich redundancja,
ksztattowanie komunikacji w oparciu o protokoty dynamicznego
routingu w celu zwigkszenia niezawodnosci i zapewnienia spéjnosci
infrastruktury, mechanizmy optymalizacji komunikacji i protokotéw.
Wybierajqc rozwigzanie warto zwréci¢ uwage, czy producent dostarcza
centralny system zarzqdzania mechanizmami SD-WAN oraz narzedzia,
ktére pozwalajg monitorowac i raportowaé stan pracy rozproszonej
infrastruktury.




Exclusive Networks

Exclusive Networks jest globalnym liderem dystrybucji z warto$cig dodang, obecnym w 150 krajach, dostarczajgcym
zaawansowane technologie cyfrowe w zakresie cyberbezpieczenstwa i cloud. Firma dziata w unikatowym modelu

slocal sale, global scale”. Zapewnia on wymiane doswiadczenh z ekspertami z catego Swiata oraz stabilny rozwoj
w globalnych strukturach, a jednoczes$nie niezaleznosé¢, blisko$¢€ z partnerami, bezposrednie wsparcie handlowe
i techniczne, Swiadczone przez osoby, doskonale znajqce rynek lokalny i postugujgce sig ich jezykiem.

Od 2021 roku firma rozszerzyta swéj obszar dziatalnosci o region CEE, dotgczajqc do swoich struktur Veracomp -
najwigkszego dystrybutora VAD z ponad 30-letnim do$wiadczeniem, obecnego w 18 krajach Europy
Srodkowo-Wschodniej.

Exclusive Networks Poland zapewnia partnerom know-how, zespét 300 ekspertéw oraz doskonatg znajomos¢ rynku IT,
dbajgc o diugofalowe relacje, oparte na wzajemnym zaufaniu. Oferte firmy tworzg zaawansowane technologie cyfrowe
w zakresie sieci, pamieci masowych i serwerdéw, cyberbezpieczefistwa, Unified Communications, Cloud i Data Center,
rozwiqzan przemystowych i loT, systeméw AV oraz Digital Signage, a takze produktéw SOHO, grafiki i gamingu.

Fortinet

Firma Fortinet jest Swiatowym dostawcq rozwigzanh cyberbezpieczenstwa, ktére umozliwiajq jej klientom ochrone
i kontrole infrastruktury informatycznej. Jej specjalnie opracowane, zintegrowane technologie wraz z ustugami
FortiGuard, badajgcymi zagrozenia, zapewniajg klientom niezwykle skuteczng ochrone tresci dotrzymujgcqg kroku
nieustannie rozwijajgcym sie zagrozeniom.

Z oferty rozwiqzan Fortinet korzysta ponad 320 000 klientéw na catym Swiecie, w tym wiekszo$¢€ przedsigbiorstw

z listy Global 1000, ustugodawcéw i instytucji pafistwowych. Pozwalajg im one wzmacniaé bezpieczefistwo,
upraszczaé infrastrukture sieci i obniza¢ catkowity koszt posiadania.

Wiecej na //40.camp.pl
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