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Zunifikowana korelacja zdarzen i zarzgdzania ryzykiem dla <:>
nowoczesnych sieci

Bezpieczenstwo nie polega juz tylko na ochronie
informaciji. Jest krytycznym czynnikiem utrzymania
zaufania klientow i zabezpieczenia marki oraz
reputacji organizaciji.

Latwe wprowadzenie zabezpieczen

i zgodnosci z przepisami

Przypadki naruszenia bezpieczenstwa moga ostabic¢ reputacje
przedsiebiorstwa i mieC istotny, negatywny wptyw na jego przychody.
Zdobycie nowego Klienta kosztuje nawet siedem razy wiecej nizutrzy-
manie istniejgcego. Do tego mogg pojawic sie kary finansowe i prawne.
W wypadku spdtek publicznych moze to oznaczac utrzymujace sie
osfabienie wartosci ich akgji, a takze pogorszenie relacji z dostawcami
i akcjonariuszami. Na podstawie wszystkich tych czynnikdw wiadomo,
dlaczego coraz wiecej zarzgdow podejmuje decyzje zwigzane

7 bezpieczenstwem,

Podstawowe informacje

= Zunifikowana analityka sieci w czasie
rzeczywistym

= Jeden widok informatyczny

= Obstuga wielu profili uzytkownikdw

= (Gotowosc do obstugi MSP/MSSP

= Korelacja krzyzowa funkcji analitycznych

. . o ‘ ‘ NOC i SOC
FortiSIEM jest kompleksowym skalowahym i holistycznym rozvvwa;amgm, = Spis zasobéw z funkaia automatycznego
poczawszy od loT do chmury, wyposazonym w opatentowane funkcije Lczenia

analityczne, dzieki ktorym mozna zarzadzac bezpieczenstwem,
wydajnoscig i zgodnoscig sieci z przepisami. Wszystkie te funkcje sa
dostepne w jednym widoku konsoli organizacii.

= Architektura chmury
=  Gotowe funkcje bezpieczenstwa
i zgodnosci 7 przepisami

Zunifikowane funkcje analityczne NOC i SOC
(opatentowane)

W firmie Fortinet opracowano architekture, ktora umozliwia zunifikowane
i skorelowane analizowanie danych pochodzacych z roznych zrodet, jak
np. dzienniki, metryki wydajnosci, SNMP Traps, alarmy bezpieczenstwa
i zmiany konfiguracyjne. System FortSIEM przejmuije funkcje analityczne
monitorowane tradycyjnie w oddzielnych magazynach — SOC i NOC —
i taczy te dane w celu uzyskania bardziej holistycznego widoku danych
zagrozenia dostepnych w organizacji. Kazda czesc informacii jest
zamieniana na zdarzenie, kiore jest najpierw analizowane, a nastepnie
przekazywane do silnika opartego na zdarzeniach do obstugi
wyszukiwania w czasie rzeczywistym, regut, konsoli i zapytar ad-hoc.
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PODSTAWOWE INFORMACJE

Dane z zewnetrznych systemdw analizy zagrozen (Threat
Intelligence, Tl) pochodzace z ze Zrddet otwartych (open source),
komercyjnych i systemow klientéw mozna tatwo zintegrowac

w srodowisku Threat Intelligence systemu FortSIEM. Taka
unifikacja réznorodnych zrédet danych pozwala na szybkie
tworzenie kompleksowych konsol i raportéw w celu
btyskawicznego identyfikowania gtéwnych przyczyn zagrozen

i podejmowania czynnosci naprawczych i ograniczania ryzyka.

Korelacja zdarzen rozproszonych
w czasie rzeczywistym (opatentowana)

Korelacja zdarzen rozproszonych jest powaznym problemem,
poniewaz wiele weztdw sieci musi udostepnia¢ czesciowo swoj
stan w czasie rzeczywistym w celu wyzwolenia reguty. Cho¢
wielu dostawcow systeméw SIEM oferuje funkcje gromadzenia
danych rozproszonych i wyszukiwania rozproszonego, firma
Fortinet jako jedyna oferuje silnik korelacji zdarzen rozproszonych
czasu rzeczywistego. Ztozone wzorce zdarzen mozna wykrywac
na biezaco z niewielkim opdznieniem. Dzigki temu opatentowa-
nemu algorytmowi system FortSIEM obstuguje wiele regut

w czasie rzeczywistym przy duzym natezeniu zdarzen w celu
rozszerzenia ram czasowych wykrywania.

Automatyczne wykrywanie infrastruktury
w czasie rzeczywistym i silnik wykrywania
aplikacji (CMDB)

Do szybkiego rozwigzywania problemdw potrzeba kontekstu
infrastruktury. Wiekszos¢ dostawcow funkcji analizy dziennikéw
i systemoéw SIEM wymaga, aby administrator wprowadzat
kontekst recznie. W ten sposob podawane dane szybko traca
waznosc¢ i sa podatne na ludzkie btedy. W firmie Fortinet
opracowano inteligentny silnik, ktéry umozliwia proste wykrywa-
nie i odwzorowanie topologii infrastruktury zaréwno fizycznej, jak
i wirtualnej, znajdujace;j sie fizycznie u klienta i w chmurze
publicznej/prywatnej na podstawie danych uwierzytelniajacych,
bez uprzedniej wiedzy na temat wystepowania urzadzen czy
aplikagiji.

Wykrywanie jest zaréwno szerokie (obejmuje duza liczbe
dostawcow poziomu 1/2/3), jak i gtebokie (obejmuije system,
sprzet, oprogramowanie, uruchomione ustugi, aplikacje, pamieci
masowe, uzytkownikdw, konfiguracje sieci, topologie i relacje
miedzy urzadzeniami). Wykrywanie mozna uruchomi¢ na zadanie
lub w sposdb zaplanowany w celu odkrywania (w czasie
rzeczywistym) zmian infrastruktury i zgtaszanie nowo wykrytych
urzadzen i aplikacji. Jest to istotna czes¢ funkcji zarzadzania
zgodnoscig z przepisami, ktorg system FortSIEM spetnia

w sposob unikatowy. Aktualna centralna baza danych zarzadza-
nia (Centralized Management Database, CMDB) umozliwia
zaawansowane analizowanie zdarzen z uwzglednieniem kontek-
stu przy uzyciu obiektéw CMDB w warunkach wyszukiwania.

Dynamiczne odwzorowanie tozsamosci
uzytkownikow

Krytycznym kontekstem do analizy dziennikdw jest potaczenie
tozsamosci sieciowej (adres IP, adres MAC) z tozsamoscia
uzytkownika (nazwa uzytkownika, petna nazwa, rola w organizacjj).
Te informacje podlegajg ciggtym zmianom, poniewaz uzytkownicy

FLERTINET

uzyskujg nowe adresu przez ustuge DHCP lub VPN.

W firmie Fortinet opracowano metode dynamicznego odwzoro-
wania tozsamosci uzytkownikdw. W pierwszej kolejnosci wykrywa
sie uzytkownikoéw i ich role z repozytoriow Klienta, jak np.
Microsoft Active Directory i Open LDAP lub z repozytoriow
jednokrotnego logowania (SSO) w chmurze, jak np. OKTA.
Wykrywanie nowych uzytkownikéw mozna uruchomi¢ na zadanie
lub w sposdb zaplanowany.

Jednoczesnie identyfikuje sie tozsamos¢ sieciowg na podstawie
waznych zdarzen sieciowych, jak np. zdarzenia translacji siecio-
wej zapory firewall, logowania do ustugi Active Directory, logowa-
nia do sieci VPN, WLAN, dzienniki rejestracji agenta hosta itd.

Po potgczeniu tozsamosci uzytkownikdw, tozsamosci sieciowe;

i danych geograficznych w rozproszonej bazie danych czasu
rzeczywistego umiejscowionej w pamieci system FortSIEM moze
utworzy¢ dziennik audytu dynamicznej tozsamosci uzytkownika.
UmoZliwia to tworzenie strategii lub badanie na podstawie
tozsamosci uzytkownika zamiast adreséw IP, co pozwala z kolei
na btyskawiczne rozwigzywanie problemadw.

Elastyczne i szybkie sSrodowisko analizowania
dziennika klienta (opatentowane)

Skuteczne analizowanie dziennikdw wymaga zastosowania
niestandardowych skryptéw, te sg z kolei wolne, zwtaszcza

w wypadku dziennikdw o duzej pojemnosci jak np. Active
Directory, dzienniki zapory firewall itd. Kod skompilowany jest

z kolei szybszy, ale nie jest na tyle elastyczny, poniewaz wymaga
przygotowania kolejnych wersji. W firmie Fortinet opracowano
jezyk analizy zdarzen oparty na XML o funkcjonalnosci zblizonej
do jezykdw programowania wysokiego poziomu, i jednoczesnie
tatwy do modyfikowania; w celu zapewnienia wysokiej skutecz-
nosci mozna go kompilowac w trakcie pracy. Wszystkie analizato-
ry sktadni FortiSIEM przewyzszajg parametrami wiekszos¢ ofert
konkurenciji dzieki zastosowaniu tego opatentowanego rozwigza-
nia i pozwalajg na analize ponad 10k zdarzeri/s na wezet.

Hybrydowa architektura bazy danych —
wykorzystanie strukturalnych
i niestrukturalnych danych wejsciowych

System FortiSIEM wykorzystuje dwa rézne zrddta informacji —
dane wykryte sg danymi strukturalnymi przeznaczonymi dla
tradycyjnej, relacyjnej bazy danych, a dzienniki, metryki
wydajnosci itp. sa danymi niestrukturalnymi, ktdre wymagaja
bazy danych innej niz SQL. W firmie Fortinet opracowano
hybrydowe podejscie, w ktérym dane sa przechowywane

w optymalizowanych bazach danych o unikatowej logice
warstwy biznesowej, zapewniajgc kompleksowa, pojedyncza
warstwe abstrakcji bazy danych.

Uzytkownik moze wyszukiwac zdarzenia (przechowywane

w bazie danych innej niz SQL) przy uzyciu obiektéw CMDB
(przechowywanych w relacyjnej bazie danych). Takie podejscie
pozwala na wykorzystanie mocy i zalet obu baz danych.
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Integracja danych dotyczacych zagrozen
na duzg skale

Klienci moga subskrybowac wiele zrédet zewnetrznych danych
dotyczacych zagrozen stuzacych do zarzgdzania potencjalnymi
zagrozeniami w sieci. Dane dotyczace zagrozen moga byc¢
bardzo obszerne, zawierajgc czesto miliony adreséw IP, domen
ztosliwego oprogramowania, znacznikow hash i adresoéw URL,
a te wszystkie informacje szybko tracg waznos¢, poniewaz
witryny i domeny ztosliwego oprogramowania sg szybko
zamykane i otwierane od nowa. Jest to powazne wyzwanie
dotyczace mocy obliczeniowej uzytkownikéw danych dotycza-
cych zagrozen. W firmie Fortinet opracowano wiasne algoryt-
my. ktére umozliwiajg szybkie pozyskiwanie tak duzej ilosci
informaciji ze Zrédta, a nastepnie skuteczne jej rozproszenie
miedzy weztami FortiSIEM i oszacowanie w czasie rzeczy-
wistym z szybkoscig wyzsza niz u konkurenciji (ponad 10k
zdarzen/s na wezef).

FUNKCJE

Kontekst operacyjny w czasie rzeczywistym

do szybkiej analizy bezpieczenstwa

= Stale aktualizowany i doktadny kontekst urzadzenia —
konfiguracja, zainstalowane oprogramowanie i poprawki,
uruchomione ustugi

= Analiza wydajnosci systemu i oprogramowania na podstawie
kontekstowych danych relacji wewnetrznych do szybkiego
segregowania problemow zwigzanych z bezpieczeristwem

= Kontekst uzytkownika, w czasie rzeczywistym, wraz z dzien-
nikami audytu z adresami IP, zmianami tozsamosci uzytkowni-
ka, kontekst danych lokalizacji fizycznej i geograficznej

= Wykrywanie nieautoryzowanych urzadzen sieciowych
i aplikacji, zmian konfiguracji

Gotowe raporty zgodnosci z przepisami

= Gotowe, wstepnie zdefiniowane raporty do obstugi
wymogow zwigzanych z audytem i zarzadzaniem zgod-
noscia z przepisami — PCI-DSS, HIPAA, SOX, NERC,
FISMA, I1ISO, GLBA, GPG13, SANS Ciritical Controls

Monitorowanie wydajnosci

= Monitorowanie podstawowych/czesto uzywanych metryk
systemu

= Poziom systemu poprzez SNMP, WMI, PowerShell

= Poziom aplikacji poprzez JMX, WMI, PowerShell

= Monitorowanie wirtualizacji dla VMware, HyperV — poziom
goscia, hosta, puli zasobdw i klastra

Gotowos$¢ obstugi duzych przedsiebiorstw
i dostawcow ustug zarzagdzanych —
architektura wielu uzytkownikéw

W firmie Fortinet opracowano dostosowywang architekture wielu
profili uzytkownikow, dzigki ktdrej przedsiebiorstwa i dostawcy
ustug moga zarzadzac wieloma domenami fizycznymi/logicznymi
i naktadajgcymi sie systemami z poziomu jednej konsoli. W takim
Srodowisku mozna bardzo fatwo skorelowac informacje miedzy
domenami fizycznymi i logicznymi, a takze poszczegdlnymi
sieciami klienta. Dla kazdej z nich mozna tatwo tworzy¢ unika-
towe raporty, reguty i konsole, przy jednoczesnej mozliwosci
wdrazania ich w szerokiej gamie raportowanych domen

i Klientow. Dla poszczegdlnych domen lub klientéw mozna
wdrozy¢ strategie archiwizowania zdarzen.

= Monitorowanie wykorzystania pamieci masowej, wydajnosci
— EMC, NetApp, Isilon, Nutanix, Nimble, Data Domain

= Specjalizowane monitorowanie wydajnosci aplikacii

= Microsoft Active Directory i Exchange przez WMI i Powershell

= Bazy danych — Oracle, MS SQL, MySQL przez JDBC
Infrastruktura VoIP przez IPSLA, SNMP, CDR/CMR

= Analiza przeptywu i wydajnosci aplikacji — Netflow, SFlow,
Cisco AVC, NBAR

= Mozliwos¢ dodawania metryk klienta
Metryki podstawowe i wykrywanie znaczacych odchytek

Monitorowanie zmian konfiguraciji
W czasie rzeczywistym

= Gromadzenie plikéw konfiguracii sieci, przechowywanych
W repozytorium ze sledzeniem wersji

=  Gromadzenie zainstalowanych wersji oprogramowania,
przechowywanych w repozytorium ze sledzeniem wersji

*  Automatyczne wykrywanie zmian w konfiguracji sieci
i zainstalowanym oprogramowaniu

= Automatyczne wykrywanie zmian plikow/folderow — system
Windows i Linux — dane szczegdtowe kto i co

= Automatyczne wykrywanie zmian wzgledem zatwierdzonego
pliku konfiguracii

= Automatyczne wykrywanie zmian w rejestrze systemu

Windows przez agenta FortiSIEM dla systemu Windows
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FUNKCJE
Kontekst urzadzenia i aplikaciji

Urzadzenia sieciowe, w tym przetgczniki, routery, urzadzenia
bezprzewodowej sieci LAN

Urzadzenia zabezpieczajgce — zapory sieciowe firewall, IPS
sieciowe, bramy WWW/email, ochrona przed ztosliwym
oprogramowaniem, skanery stabych punktow sieci

Serwery, jak np. Windows, Linux, AIX, HP UX

Ustugi infrastruktury, jak np. DNS, DHCP, DFS, AAA, kontrolery
domen, VoIP

Aplikacje majgce stycznosc¢ z uzytkownikami, jak np. serwery
WWW, serwery aplikacji, email, bazy danych

Urzadzenia pamieci masowej, jak np. NetApp, EMC, Isilon, Data
Domain

Aplikacje chmurowe, jak np. AWS, Box.com, Okta, Sales-
force.com

Infrastruktura chmury, jak np. AWS

Urzadzenia srodowiskowe, jak np. UPS, klimatyzacje, osprzet
urzadzen

Infrastruktura wirtualizagji, jak np. VMware ESX, Microsoft
HyperVScalable i elastyczne gromadzenie dziennikéw

Skalowane i elastyczne gromadzenie dziennikow

Dzienniki bezpieczenstwa gromadzenia, analizowania, normalizac-
ji, indeksowania i przechowywania w kazdym punkcie (ponad 10k
zdarzeri/s na wezet)

Gotowa obstuga szerokiej gamy interfejséw API systemow
bezpieczenstwa i dostawcow — zardwno fizycznych, jak

i chmurowych

Agenci systemu Windows zapewniaja skalowane i wydajne
gromadzenie zdarzen, tgcznie z monitorowaniem integralnosci
plikdw, zmian w zainstalowanym oprogramowaniu i zmian

W rejestrze systemu

Agenci systemu Linux do monitorowania integralnosci plikow
Modyfikowanie analizatoréw sktadni z poziomu graficznego
interfejsu uzytkownika i ponowne wdrozenie w dziatajgcym
systemie, bez przestoju i utraty zdarzen

Tworzenie nowych analizatorow skfadni (szablondw XML)

w zintegrowanym srodowisku do tworzenia analizatorow,
udostepnianie uzytkownikom przy uzyciu funkcji importu/eksportu
Bezpieczne i niezawodne gromadzenie zdarzen od uzytkownikéw
i urzadzen znajdujacych sie w dowolnym miejscu

Zarzadzanie powiadomieniami i incydentami

Srodowisko powiadomien o incydentach na podstawie regut
Mozliwos¢ wyzwalania skryptu naprawczego po wystapieniu
okreslonego incydentu

Integracja APl z zewnetrznymi systemami obstugi kart problemow
— ServiceNow, ConnectWise i Remedy

Wbudowany system obstugi kart problemow

Rozbudowane i konfigurowane konsole

Konfigurowane konsole czasu rzeczywistego, wraz z prezentacja
miernikow KPI

Raporty z mozliwoscig udostepniania i analiza miedzy organizacjami
i uzytkownikami

Kolory pomagajg w identyfikowaniu krytycznych problemdw
Szybkos¢ — aktualizacja na podstawie obliczen w pamieci
Specjalizowane, warstwowe konsole do obstugi ustug biznesowych,
wirtualizowanej infrastruktury i specjalizowanych aplikacii

Integracja z zewnetrznymi systemami
obstugi zagrozen

= Interfejsy API do integracji z zewnetrznymi systemami obstugi
zagrozen — domenami ztosliwego oprogramowania, adresow IP,
URL, znacznikéw hash, weztéw sieci Tor

= Wbudowana integracja popularnych inteligentnych zrodet
zagrozen — ThreatStream, CyberArk, SANS, Zeus

= Technologia obstugi duzych zbiorow danych dotyczacych
zagrozen — przyrostowe pobieranie i udostepnianie w klastrze,
dopasowywanie wzorca w czasie rzeczywistym do ruchu
sieciowego

Wydajna i skalowana analiza

= Wyszukiwanie zdarzen na biezgco — bez koniecznosci
indeksowania

= Wyszukiwanie z klawiatury i wyszukiwanie na podstawie
analizowanych atrybutéw zdarzenia

= \Wyszukiwanie zdarzen historycznych — zapytania podobne do
SQL z logicznymi warunkami filtrowania, grupowanie wedtug
wiasciwych agregacii, filtry na dzien, dopasowania do wyrazen
regularnych, obliczone wyrazenia — interfejs graficzny i API

= Wyzwalanie na podstawie ztozonych wzorcow zdarzen
w czasie rzeczywistym

= Uzycie wykrytych obiektéw CMDB i uzytkownikow/tozsamosci
oraz danych lokalizacji w wyszukiwaniu i regutach

= Planowanie harmonogramu raportéw i dostarczanie wynikow
w wiadomosci email do osob odpowiedzialnych

= Wyszukiwanie zdarzen w catej organizacji lub do poziomu
fizycznej lub logicznej domeny raportowanej

= Dynamiczne listy obserwacji w celu sledzenia krytycznych
uzytkownikow naruszajgcych — z mozliwoscig uzycia listy
Sledzenia w kazdej regule raportowania

= Skalowanie zbioréw danych analizy poprzez dodanie weztow
roboczych (Worker) bez przestoju

= Priorytetowanie raportowania incydentéw mozna wdrozy¢
poprzez krytyczng ustuge biznesowg

Ustalenie danych bazowych i statystyczne

wykrywanie nieprawidtowosci

= Podstawowe zachowanie punktu koricowego/serwera/
uzytkownika — rozdzielczos¢ do godzin w ciggu dnia
tygodnia roboczego/weekendu

= \Wysoka elastycznos¢ — mozna wyznaczy¢ dane
podstawowe dla dowolnego zestawu kluczy i metryk

= \Wbudowane i dostosowywane wyzwalanie na podstawie
statystycznych nieprawidtowosci

Integracja z zewnetrznymi systemami

= |ntegracja z dowolng witryng zewnetrzng w celu wyszukiwania
adresow IP

= Integracja API z zewnetrznymi systemami analizy zagrozen

= 2-kierunkowa integracja APl z systemami pomocy technicznej
— bezproblemowa, gotowa obstuga systeméw ServiceNow,
ConnectWise i Remedy

= 2-kierunkowa integracja APl z zewnetrzna bazg CMDB —
bezproblemowa, gotowa obstuga systemoéw ServiceNow
i ConnectWise

= Obstuga Kafka w celu integracji z zaawansowanym rapor-
towaniem analitycznym — tj. ELK, Tableau i Hadoop

= |nterfejs API do integracji z systemami konfigurowania ustug

= |nterfejs APl do dodawania organizacji, tworzenia danych
uwierzytelniajgcych, wykrywania wyzwolenia, modyfikowania
zdarzen monitorowania

www.fortinet.com
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FUNKCJE
Proste i elastyczne administrowanie Centrum obstugi zagrozen poprzez sygnalizowanie
* Internetowy graficzny interfejs uzytkownika = Instancje FortiSIEM wysytajg dane na temat stanu
= Wydajna kontrola dostgpu na podstawie rol w celu i zanonimizowane incydenty do chmury FortiSIEM
ograniczenia dostgpu do interfejsu graficznego i danych na = Korelacja krzyzowa miedzy wieloma instancjami FortiSIEM
réznych poziomach pozwala na identyfikacje wytaniajacych sie trendéw i rozwoju
= Cata komunikacja wewnatrzmodufowa jest chroniona zlodliwego oprogramowania
protokotem HTTPS
= Pelny dziennik audytu aktywnosci uzytkownikdw systemu Monitorowanie dostepnoéci
FortiSIEM

= Monitorowanie stanu roboczego systemu (wtgczony/wytgczony)
— poprzez ping, SNMP, WM, analize czasu aktywnosci, interfejs
krytyczny, proces i ustuge krytyczng, zmiane stanu BGP/OSPF/
EIGRP, wigczenie/wytgczenie portu pamieci masowej

= Modelowanie dostepnosci ustugi poprzez syntetyczne
monitorowanie transakcji — ping, HTTP, HTTPS, DNS, LDAP,
SSH, SMTP, IMAP, POP, FTPR, JDBC, ICMP, sledzenie trasy i dla
zwyktych portéw TCP/UDP

= Monitorowanie sprzetu i Srodowiska

= Kalendarz konserwaciji do planowania okien czasowych
konserwacji

= Obliczenie SLA — uwzglednienie normalnych godzin pracy
i czasu po godzinach

= tatwe aktualizowanie oprogramowania przy minimalnym
przestoju i utracie zdarzen

= katwe aktualizowanie bazy wiedzy FortiSIEM (analizatory
skfadni, reguty, raporty)

= Archiwizacja na podstawie regut

= Mieszanie danych logowania w momencie weryfikacji
niezaprzeczalnosci i integralnosci

= Elastyczne uwierzytelnianie uzytkownikow — lokalne,
zewnetrzne poprzez Microsoft AD i OpenLDAP, chmurowe
SSO/SAML poprzez Okta

=  Mozliwos¢ zalogowania do serwera zdalnego poza
maszyna ,Collector” z poziomu graficznego interfejsu
uzytkownika FortiSIEM poprzez zdalny tunel SSH

katwo skalowana architektura wirtualna

= Dostepna jako maszyny wirtualne do wdrozenia fizycznego
i w chmurze publicznej/prywatnej na nastepujacych platformach
Lhypervisor” — VMware ESX, Microsoft HyperV, KVM, Xen,
Amazon Web Services AMI, OpenStack, Azure

= Skalowanie zbioru danych poprzez wdrozenie maszyn
wirtualnych ,Collector”

= Maszyny ,Collector” mogag buforowac zdarzenia, gdy nie jest
dostepne potaczenie z chmurg FortiSIEM

= Skalowanie analizy zbioru danych poprzez wdrozenie maszyn
wirtualnych ,Worker”

=  Wbudowana architektura z rozktadem obcigzenia do zbierania
zdarzen z lokalizacji zdalnych poprzez maszyny ,,Collector”

SPECYFIKACJE

Agenci Windows FortiSIEM

W firmie Fortinet opracowano skuteczng technologie zbierania informacji bez posrednictwa agentéw. Niektore informacije, jak np. dane
monitorowania integralnosci plikdw, sa zbyt drogie, by je zbiera¢ zdalnie. System FortiSIEM faczy technologie bez uzycia agentéw

Z Nowo opracowanymi wysokowydajnymi agentami w celu znaczacego wsparcia zbierania danych.

TECHNOLOGIA AGENT AGENT TECHNOLOGIA AGENT AGENT
BEZ UZYCIA AGENTOW PODSTAWOWY ZAAWANSOWANY BEZ UZYCIA AGENTOW PODSTAWOWY ZAAWANSOWANY
Bez uzycia agentow Maks. 500 agentéw na menedzera agentow
Wykrywanie o
Monitorowanie wydajnosei - .

‘System zbierania (0 niskiej wydajnosc), .
dzienniki aplikacji i bezpieczenstwa
Agenci
System zbierania (0 wysokiej wydajnosci),
dzienniki aplikacji i bezpieczenstwa

Do 1800 zdarzen/sekunde/serwer
bezstratnie, mate opdZznienie
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INFORMACJE NA TEMAT ZAMAWIANIA

Schemat licencjonowania

Licencje FortiSIEM zapewniajg podstawowa funkcjonalnos¢ wykrywania urzadzen sieciowych. Do urzgdzen zalicza sie przetaczniki,
routery, zapory sieciowe firewall, serwery itd. Kazde monitorowane urzgdzenie wymaga licencji. Kazda licencja obstuguje zbieranie

i korelowanie danych, ostrzeganie i alarmowanie, raporty, funkcje analityczne, wyszukiwanie i zoptymalizowane repozytorium danych,

i obejmuje 10 zdarzen na sekunde (EPS). ,EPS” jest miarg wydajnosci, ktéra definiuje liczbe komunikatéw lub zdarzent generowanych na
sekunde przez kazde urzadzenie. W razie potrzeby mozna zamowi¢ dodatkowe EPS. Licencje sa dostepne w wersji ,Subscription”
(Subskrypcija) lub ,Perpetual” (Bezterminowa).

PRODUKT SKU OPIS
FortiSIEM All-In-One
FortiSIEM All-In-One Perpetual License FSM-AIO-BASE Podstawowa, bezterminowa licencja na ustugi monitorowania i bezpieczenstwa
Jwszystko w jednym”. Zarzadzanie maks. 50 urzadzeniami i 500 EPS
FOM-AO00OCUG Dodaje XXXX Urzadzen | XXXX EPS do licencj bezterminowe)
FOrtiSIEM All-In-One Subscription License | FSM-AO-BASEDD Podstawowa licencia subskrypcyjna na usiugi monitorowania | bezpieczeristwa
,wszystko w jednym”. Zarzgdzanie maks. 50 urzadzeniami i 500 EPS
FSM-AOOOOCUGDD Dodaje XXXX urzadzen | XXXX EPS do licencjl subskrypoyine)
FortiCare Support for FortiSIEM All-In-One License | FC[1-8]-10-FSM00-248-02DD  Umowa FortiCare 24x7 WYY urzadeer)
FortiSIEM Windows Agent
FortiSIEM Perpetual License for Basic Windows Agent FSM-WIN-BASE Podstawowa licencja bezterminowa na 50 podstawowych agentéw Windows

UPRAWNIENIA FORTISIEM ALL-IN-ONE PODSTAWA POZIOMY AKTUALIZACJI (XXXX)
Podstawa 100 250 450 950 1950 3950 4950
Lozoaurzadzed 0 0 20 %0 90 1980 3980 4950
Hezba®PS 500 100 2900 4000 9800 19500 S 99000 49500
UPRAWNIENIA FORTISIEM WINDOWS AGENT PODSTAWA POZIOMY AKTUALIZACJI (XXXX)
Podstawa 100 250 450 950 1950 3950 4950
Lczbaagentow Windows ! 50 10 20 80 980 1950 3980 4980
UPRAWNIENIA FORTICARE OPCJE
1 2 3 4 5) 6 7 8
ezbaurzadzed (VYY) 0 =180 180 e 0 172000 1400 18000
amn CENTRALA BIURO HANDLOWE EMEA  BIURO HANDLOWE APAC  BIURO HANDLOWE AMERYKA FACINSKA
I --= I lTI I | ET Fortinet Inc. 905 rue Albert Einstein 300 Beach Road 20-01 Sawgrass Lakes Center
899 KIFER ROAD 06560 Valbonne The Concourse 13450 W. Sunrise Blvd., Suite 430
Sunnyvale, CA 94086 Francja Singapur 199555 Sunrise, FL 33323
Stany Zjednoczone Tel: +33.4.8987.0500 Tel: +65.6395.2788 Stany Zjednoczone
Tel: +1.408.235.7700 Tel: +1.954.368.9990

www.fortinet.com/sales
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